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TLP:WHITE 

 N-ISAC 情資分享等級規範 

N-ISAC情資分享等級依循國際資安組織 FIRST 所訂定之 TLP Standards 

Definitions and Usage Guidance — Version 1.0，其分享原則說明如下表。

此外，N-ISAC參考美國 Automated Indicator Sharing(AIS)機制，將分享等

級標示為 GREEN或WHITE之資安訊息情資，自動轉發予 N-ISAC會員。 

 N-ISAC情資分享等級說明列表 

分享等級 說明 分享原則 

RED 

情資內容不應揭

露，僅限參與者

知悉 

宜透過口頭說明或親自提供，不適合進行自

動化情資分享 

AMBER 

情資內容揭露範

圍僅限參與者之

組織內部 

接收者只可分享予組織內部成員和應知悉的

客戶或顧客，以避免遭受損害。而情資來源可

自行指定額外分享限制，且接收者必須遵守 

例: 入侵事件情資屬(TLP:AMBER)等級，N-ISAC

會員僅可通知受影響單位，以及處理事件之資安服

務廠商，不可提供予非必要之第三方 

GREEN 

情資內容可揭露

予可明確界定之

特定群體 

接收者可分享予其參與之群體或領域，但不

可經由公開存取管道揭露。此類資訊可在群

體內廣泛地交換，但不可發布至群體外 

例: 資安聯防監控月報屬(TLP:GREEN)等級，N-

ISAC 會員可提供予所屬成員，以及執行資安監控

之監控服務廠商，但不可置於公開網站以供下載 

WHITE 
情資內容可公開

揭露 

依循標準版權規則後，接收者可不受限地分

享與發布 

例: 重大資安漏洞訊息屬(TLP:WHITE)等級，N-

ISAC會員可提供予所屬成員，並發布於公開網站 

資料來源：https://www.first.org/tlp/ 

 


